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Definicje:

MFA - (ang. multi-factor authentication, MFA) — uzywanie dodatkowych sktadnikéw w procesie
uwierzytelniania (weryfikacji tozsamosci).

2FA - (ang. two factor authenticaton, 2FA)- uzywanie drugiego sktadnika w procesie
uwierzytelniania (weryfikacji tozsamosci).

Instrukcje:

- instrukcja konfiguracji 2FA w SZOI/SNRL

Pytanie: Co faktycznie zmieni sie od 11 czerwca 2024r w systemie SZOI/SNRL?

Odpowiedz: Od 11 czerwca 2024r. w systemach SZOI/SNRL w wersji web (strona
internetowa) zostanie wtgczona koniecznosé podawania oprécz loginu i hasta dodatkowego
sktadnika uwierzytelniajgcego w postaci kodu z aplikacji na telefonie/dodatku do przegladarki.
Aby méc uzywac drugiego sktadnika uwierzytelniajgcego konieczne jest wczesniejsze
skonfigurowanie aplikacji MFA dla kazdego operatora SZOI/SNRL korzystajacego z
SZOI/SNRL. Konfiguracja aplikacji MFA odbywa sie w systemach SZOI i SNRL.
Oprogramowania Swiadczeniodawcéw korzystajace z ustug dostepowych do wymiany
komunikatéw XML nadal bedg autoryzowac sie jedynie za pomocg loginu i hasta.



https://nfz-poznan.pl/faq/images/pliki_pdf/uwierzytelnianie_wieloskadnikowe_mfa_szoi_snrl.pdf
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Pytanie: Kiedy bedzie konieczne wpisanie dodatkowego kodu uwierzytelniajgcego?

Odpowiedz: Tylko w przypadku logowania do aplikacji webowych. Na chwile obecng s3 to:

- SZOI - https://szoi.nfz.poznan.pl/ap-mzwi/

- SNRL/Portal personelu - https://recepty.nfz.poznan.pl/ap-recepty/

- eWUS - https://ewus.nfz.gov.pl/ap-ewus/

Pytanie: Czy ustugi sieciowe wykorzystywane w oprogramowaniu tez bedg wymagaty
dodatkowego kodu uwierzytelniajgcego?

Odpowiedz: Nie. Ani ustuga stuzaca do weryfikacji uprawniern eWUS ani ustuga dostepowa
stuzgca do wymiany komunikatow XML nie wymaga dodatkowego kodu uwierzytelniajgcego.

Pytanie: Co sie stanie gdy do 11 czerwca 2024r. nie skonfiguruje 2FA w SZOI?

Odpowiedz: Po 11 czerwca 2024r., gdy na koncie operatora SZOI nie bedzie
skonfigurowanego 2FA bedzie mozna sig jedynie zalogowac i bedg dostepne tylko
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funkcjonalnosci: konfiguracji 2FA i zmiany hasta. Do innych funkcjonalnoéci nie bedzie dostepu
do czasu skonfigurowania 2FA.

Pytanie: Czy moge skonfigurowac 2FA tak, by kody dostepu przychodzity jednocze$nie na
kilka telefonéw, np. moj oraz mojego informatyka?

Odpowiedz: Nie. Kazda osoba powinna korzystaé wy’ra,cznie z wtasnego konta, a konto moze
by¢ powigzane tylko z jednym urzgdzeniem mobilnym. Swiadczeniodawca moze dodaé konta
nowych operatoréw w SZOIl wchodzac w zaktadke Operatorzy -> Dodawanie operatora.

Konfigurowanie kont operatorow jest opisane szczego6towo w instrukcji uzytkownika portalu
SZOI, w rozdziale Zarzgdzanie operatorami.
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